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Que veut-on faire 7 Identification et Stratégie d'attaque
Saturer compréhension de Quels outils Déclenchi Anal des dégats
i i g ment yse des dégats
Détruire la cible 3 Durée sﬁﬁ,fﬂg;aﬁgme. Communication
Ressources N : Pratiques & retenir

Lancement de I'attaque Bilan des opérations

Voler . Footprinting




Endosser les inquiétudes
du métier. Ne pas se dire 'si",
Communiquer auprés mais "quand”

des usagers ouble 6quip

¥ aller prudemment, Consmusr un double

car le Tl impose de nouvelles
régles de gestion et " - . O

comportementales los acteurs ds fune & Taute.

Plutot que Windows. Clest opérationnelles. Fonctionner | . | ﬁ

sur ce systéme que sont comme les ciminels; de e civess hchnl
ique
Gantatser implantés Ia plupart des maniére anonyme. On e transigera jamais sur
Ne pas. REBiars passer du outils de hacking. = la qualité ‘slethtluhe'dng
temps lors d'une réunion de intervenant qui, il faudra
rétrospective (tous les mois), ol Ethical Hacking Manager éviter les contraintes de I'entreprise

I'on se dit tout.... et qu /il faudra rédmunéredr‘ésehﬂ
" ” critéres du marché.
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Plate-forme jumelle

Attaquant  Défenseur

Anonymat des installations
Ne jamais mener d'attaques
depuis des installations

Privilégier Linux

La boite & outts Prévek soarasenent une Prévor °,'.'$':'Er':e°..°. e ormation
o o plate-forme de travail. Copie ir un rou
g ol e o i ok oAl i e
st el avoces elfeus. cible : OS, patches, données, passer un tiers de son temps 4 se
ché, applications. former. La RH ne doit pas s'en offusquer...

plus douteux, issus du "dark web".
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