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IoT : la 4ème génération du TI

❖ Une fonction régalienne du TI.
❖ Diversité à l'infini.
❖ Les grands domaines applicatifs.
❖ Ce que sont les capteurs et exemples concrets.
❖ Intégration : les problèmes à résoudre.
❖ L'architecture à niveaux d'une infrastructure de capteurs : stockage, 

OS, réseau de transport.
❖ La sécurité spécifique des capteurs.
❖ Plates-formes d'intégration.

Le marché mondial est attendu à 715 G$ en 2024 et 4 000 G$ en 2032 (CAGR de 24,3 %) 
pour 100 milliards de capteurs (à 2 ou 3 près…).
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❖ Le terme "Internet of Thing" est apparu en 1999 avec Kevin Ashton pour décrire 
des puces d'identification par radiofréquences (RFID).

❖ C’est une nouvelle dimension nouvelle donnée au TI, historiquement la 4ème, 
après les mobiles, qui fait remonter directement des données mesurées en 
temps réel ou non.

❖ L'IoT est une infrastructure d'objets, les capteurs ("sensors") 
interconnectés en réseau, dont les données sont traitées par différents 
niveaux intermédiaires et consolidées en central (Cloud ou pas). 

❖ L'IoT c'est à la fois de l’électronique, de l’expertise matérielle, du 
développement, de la gestion de données, etc, mais surtout une connaissance 
approfondie du métier des usagers.

Au moment où les fonctions du TI sont réduites (Cloud…), la gestion technique et métier des capteurs est une 
spécialité que l'on n'a aucun intérêt à sous-traiter. C'est une fonction régalienne du TI liée à la spécialité de 
l'entreprise. C'est une chance qu'il ne faut pas rater.

Mainframes (1964…) PC (1981…) iPhone (2007…) Capteurs (XXième siècle…)
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❖ Un capteur permet de mesurer un « mesurande », une valeur : température, pression, choc, de 
manière exploitable, analogique ou numérique.

❖ Un capteur c'est…
❖ Un moyen de stockage, pour enregistrer cette valeur ou une série de 

valeurs, qui se succèderont dans le temps, à une fréquence qui dépendra du 
capteur

❖ Un moyen d’affichage, si l’on veut visualiser la valeur
❖ Un moyen d’exposition, qui reviendra à formater les valeurs
❖ Une interface de connexion avec un réseau externe, de manière à ce que 

la valeur puisse être émise à destination d’un serveur de consolidation et 
traitement

❖ Une capacité de pré-traitement ou de traitement, la tendance voulant que 
le maximum de choses se fasse à l’endroit même où sont générées les 
données

❖ Ne se limitent pas à des "petits boîtiers" de mesure : c'est une fonction qui peut être très complexe.
❖ Dépendent de la nature de l’opérande à évaluer, du principe physique que l’on veut mesurer, du signal qu'il propose en sortie : 

analogique, numérique, logique.
❖ Actif ou passif.

❖ Un capteur passif est un capteur dont l’impédance est sensible à l’un des éléments du mesurande que l’on veut évaluer : 
la valeur de l’impédance change en fonction de la valeur mesurée (l’impédance peut se résumer à une simple résistance)

❖ Le capteur est actif s’il se suffit à lui-même, les variations du mesurande étant automatiquement traduites en valeurs 
exploitables et des traitements pouvant être effectués localement

❖ Capteurs avec ou sans contacts.
❖ 2 grandes familles d'usages : 

❖ Environnement personnel et professionnel.
❖ Plates-formes industrielles, hôpitaux, sécurité, distribution.
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❖ Les capteurs exploitent des phénomènes physiques, variation de capacité, d'inductance (champ magnétique créé par le passage d’un courant électrique), l’effet Hall, 
dans lequel le capteur mesure une tension électrique due au passage d’un courant électrique dans un champ magnétique, l’induction magnétique, l’effet Faraday, qui 
décrit le lien entre la polarisation de la lumière et un champ magnétique, l’effet photoélectrique qui mesure l’émission d’électrons d’un matériau soumis à une lumière, 
les phénomènes de dilatation, de déformation mécanique, de piézo-électricité, basé sur la propriété de certains matériaux de se polariser électriquement sous l’action 
d’une force mécanique, l’effet Doppler…

❖ Chacun des capteurs est caractérisé par un certain nombre de critères :
❖ L’étendue des mesures, les valeurs minimale et maximale.
❖ La sensibilité du capteur : la plus petite variation du signal de sortie que le capteur est capable d’afficher.
❖ Ne pas confondre avec la résolution, qui elle précise la plus petite variation du mesurande, que le capteur sera capable de détecter.
❖ Reproductibilité : plusieurs mesures d’un même mesurande doivent donner les mêmes résultats en sortie.
❖ Linéarité, qui s’attache à ce que l’évolution du mesurande doit donner une évolution linéaire (une droite) pour les valeurs de sortie. Il ne doit pas y avoir de 

distorsions ou d’effets de bords.
❖ Les spécialistes des capteurs sont familiers avec les concepts de temps de réponse, de bande passante, d’hystérésis (la caractéristique d’un matériau de rester dans un 

état donné après que la cause de cet effet a été supprimée).
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❖ Cinq situations types et 3 fonctions de base : fabriquer ou acheter un capteur, l'intégrer 
dans le TI, développer des applications liées aux données fournies.

❖ Concevoir un objet de type IoT (éventuellement), qui sera chargé d'une tâche 
précise : mesurer une valeur et la transmettre au système d'information pour traitement.

❖ On passera par une carte de développement qui nous fournira les ressources 
physiques nécessaires, fondées sur un micro-contrôleur ou sur un kit complet.

❖ Développer une application pour une installation existante ou non, qui nécessitera un 
IDE local ou Cloud, compatible avec le capteur à prendre en compte.

❖ Résoudre le problème de la connectivité entre des objets physiques existants et le 
reste du système d'information.

❖ Effectuer des analyses sur les données issues des capteurs et les transformer en 
informations utiles, avec déclenchement de fonctions.

❖ Traiter le problème des IoT dans leur globalité, de bout en bout : aspects 
matériels, connectique et intégration.

Capteurs RFID M2M Mems NFC
Captage et exposition

physique des données

Interface air et protocole
Point d’entrée dans le  réseau de 

transport

Réseaux de transport 4G,

Ethernet
Réseau de transport de bout en bout, 

pour acheminer les données capteurs
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❖ Classification des OS (IETF) :
❖ Classe 0 : les objets les plus petits, avec moins de 10 KB de RAM et 100 KB de 

mémoire flash, des capteurs de base sans fil, par exemple.
❖ Classe 1 : environ 10 KB de RAM et 100 KB de flash, capables d’embarquer des 

applications plus diversifiées (sécurité, routage…).
❖ Classe 2 : beaucoup plus de ressources, mais sans commune mesure avec celles des 

IoT de haut de gamme et les serveurs Internet.
❖ Il faut un OS et un système de gestion de fichiers minimal, voire une base de données qui 

pourra être synchronisée avec une base Edge ou centrale.
❖ On pourra envisager d’embarquer les applications portées par les objets intelligents dans un 

container, chaque objet contribuant à une architecture de micro-services.
❖ Exemples :

❖ ThreadX de Microsoft.
❖ TinyOS : 4K d’empreinte mémoire.
❖ Contiki : ouverture réseaux très large (Open Source).
❖ RIOT (Open Source), pour capteurs légers.
❖ OpenWSN : projet de plusieurs universités groupées (Berkeley, Calatogne, Inria
❖ VxWorks de WindRiver.
❖ MBed d’ARM.
❖ Brillio de Google (version allégée d’Android).
❖ Lite OS d’Huawei.

❖ C'est là que se situe le retour aux sources.
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❖ LPWAN ("Low Power Wide Area Network") : terme générique qui englobe 
différentes technologies, cellulaires ou non et se partagent un certain nombre 
d'impératifs.

❖ Deux choix possibles : cellulaire (famille LTE, 5G…) ou non-cellulaire (Lora, SigFox)
❖ ABI Research : en 2026 les cellulaires LTE-M et NB-IoT représenteront 60 % du 

marché et les non-cellulaires Lora et Sigfox, 40 %, c'est un signe…
❖ Sigfox et Lora capteront 80 % des installations non-cellulaires.
❖ Ne pas fonctionner de manière parcellaire : il faut un schéma directeur de la 

connectique objets sur le long terme, des catégories de capteurs utilisés ou 
susceptibles de l'être, des perspectives applicatives.

❖ On ne fonctionne pas avec un POC sur une technologie non représentative, qui ne 
pourra pas être étendue.

IoT : c'est parti pour un long marathon de …plusieurs dizaines 
d'années… Il vaut mieux bien se préparer…
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❖ LTE-M est le standard proposé par le 3GPP : LTE-M1 (ex LTE-M) et LTE-M2 (ex NB-IoT).
❖ LTE-M1 est une adaptation des réseaux cellulaires LTM aux contraintes des capteurs, en termes 

de consommation surtout, avec deux innovations qui concernent les batteries : LTE eDRX 
(eXtended Discontinuous Reception) et LTE PSM (Power Saving Mode). 

❖ LTE-M1 réduit la bande passante d’un canal LTE de 20 à 1,4 Mhz, pour un débit montant de 375 
Kbps et descendant de 300 Kbps, en mode FDD semi-duplex.

❖ LTE-M2 (release 13 de LTE-M) baisse encore les valeurs de LTE-M1, avec une bande passante 
de 200 Khz et des débits respectifs, en montée et descente, de 55 et 40 Kbps.

❖ LTE-M exploite des fréquences LTE, mais peut aussi être implanté en ISM, comme SigFox et 
LoRa.

❖ 5G maintenant, même évolution prévisible.

NB-IoT
❖ Narrow-Band IoT, bande passante étroite (200 Khz).
❖ Un standard 3GPP, sorti en 2016… qui se développe.
❖ Différentes dénominations : LTE Cat-NB, LTE Cat-NB1 ou Cat N1.
❖ Standards : release 13 3GPP : LTE Cat-NB1 et release 14 : LTE Cat-NB2.
❖ Technologie qui étend l'efficacité du cellulaire LTE-M à de très grandes flottes de capteurs de plus de 20 000 devices.
❖ Très bonne pénétration dans les immeubles et sous-sols.
❖ Débits de 20 à 250 Kbps (download et upload).
❖ Faible consommation.
❖ Comparaison avec LTE-M :

❖ Moins performant, la vraie comparaison est avec les LPWAN non cellulaires.
❖ Moins adapté aux applications qui nécessitent une réactivité élevée.
❖ N'est pas adapté à la voix et aux mobiles (des choses intéressantes dans la R 14).
❖ Sécurité "a priori" moins sophistiquée qu'avec LTE/5G mais suffisante : authentification des "devices" et confidentialité des usagers, 

intégrité des données.
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❖ Réseaux à longue portée, faiblement consommateurs.
❖ Optimisés pour transporter des trames courtes émises par un grand nombre 

de capteurs.
❖ Les critères :

❖ Faible bande passante, adaptée à des volumes très réduits : quelques 
dizaines ou centaines d’octets par émission.

❖ Batteries à longue durée : entre 5 et 15 ans sans les changer.
❖ Très large couverture géographique : un campus au minium, 

typiquement de 3 à 50 km.
❖ Débits de 0,1 à quelques centaines de Kbps.
❖ Très faibles coût des composants et équipements liés.

❖ L’avenir appartient à des solutions plus souples, telles que les « SDR », « Software Defined Radio » : les fonctions sont implémentées sous forme 
logicielle dans les objets, grâce à une intelligence embarquée, taillée sur mesure.

❖ L'objet pourra changer sa technique de modulation, le spectre de fréquences, les bandes passantes utilisées, les protocoles d’accès, les techniques 
de codage/décodage, les algorithmes de chiffrement/déchiffrement, etc, en fonction des conditions d’usage à un moment donné. Flexibilité.

❖ La technologie SDR est l’avenir des systèmes d’attribution de fréquences, tel qu’on le pratique avec l’ISM. 
❖ Il faudra toujours des fréquences, mais leur usage sera plus dynamique et changeant : il faut plus de liberté, car les fréquences ne sont pas une 

ressource inépuisable.
❖ C'est la même dynamique que les SD-WAN.
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❖ Les capteurs "domestiques" servent de relais à des attaques en 
tous genres : spams et malware :

❖ Equipements domestiques : réfrigérateurs, TV…
❖ Les équipements sont "hackés" et c'est eux qui lancent 

les attaques.
❖  Comment se protéger :

❖ Statuer sur l'obligation des équipements d'être "smart" : 
un grille-pain n'est pas obligatoirement intelligent.

❖ Considérer que les IoT sont hostiles par défaut.
❖ Segmenter les réseaux et isoler les IoT pour mieux les 

surveiller.
❖ Changer les paramètres d'authentification émis par 

défaut et choisir des identifiants et mots de passe 
difficiles à casser : il n'y a aucune obligation à choisir 
notre date de naissance ou notre lieu de résidence.

❖ Stocker les "credentials" avec les meilleures conditions 
de protection possibles, selon la dangerosité des 
données émises par les capteurs

D'après Nitrozac & Snaggy (The Joy of Tech)
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Réapprendre l'économie :
❖ Usage de la mémoire.
❖ Codage "proche" des capteurs.
❖ Compréhension de ce que "font" les 

capteurs.
❖ Architectures applicatives simples.
❖ Performances très limitées.
❖ Gestion de fichiers.
❖ Bases de données dédiées.
❖ Pour le TI, c'est une spécialité 

nouvelle… passionnante.
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Nos prochains webinaires
 

3 mai 2024 :  Le monde glaçant du "deep web" et du "dark web"
17 mai 2024 : Comprendre les consensus de la Blockchain
31 mai 2024 : IBN : La programmation du comportement des réseaux
14 juin 2024 : L'impossible protection des données personnelles
28 juin 2024 : Au cœur des technologies LLM et transformers
13 septembre 2024 : Nomophobie : un pied chez les fous 
11 octobre 2024 : Le monde nouveau de l'argent
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